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V/v ddm bdo an ninh, an todn th6ng tin
mqng vd bdo vQ bi mQt nhd nudc

BANC CQNG SAN VIET NAM
Lgc Duong, nsdy rlb thdng 7 ndm 2021

Kinh gwi: - Uy ban nh6n ddn huyQn,

- Cdc co quan, dcrn vi, m{t trQn, dodn th6 huyQn,

- Cfuc t6 chric co sd it6ng truc thuQc.

Thdi gian qua, vi6c img dUng c6ng nghe th6ng tin trong hopt dQng cta c6c
c6p ty ding, chinh q.rydrr, co quan, don vf tr€n dfa bdn huyQn dugc dAy m4nh, b6o
dim khai th6c hiQu qu6 tii nguyOn mAng m6y tinh; c6c phAn -Arn chuyCn ngdnh
cira DAng, Nhd nu6c dugc img dung rQng rdi tqi citc co quan, don vi d5 mang lai
hiQu qu6 thi6t thgc trong trao d6i th6ng tin vir xir ly c6ng viQc, dAn thay d6i nhpn
thric, phong cdch, tA tOi ldm vi6c ctra c6n bQ, ddng vi6n, cdng chric, vi6n chuc,
phUc vU t5t hcrn cho c6ng t6c chuyOn m6n, n6ng cao hiQu qui c6ng t6c 15nh dpo,
chi dpo, diAu hdnh oiua cdp riy d6ng, chinh quyA, cdc cdp, g6p phAn ph6t tri6n kinh
t6 - xd hdi, dim b6o qu6c phong - an ninh, xay dyng Ding vd hQ th6ng chfnh tri tai
dia phucrng.

Tuy nhi6n, euo nEm bat tinh hinh, c6ng trlc dim b6o an ninh, an todn th6ng tin
m?ng, b6o ve bi mpt nhd nu6c tai mQt s6 co quan, dcrn vi v6n chua dugc quan tdm
dirng muc, chua nhfln thirc dAy dir tAm quan trgng cria c6ng t6c d6m b6o an todn
th6ng tin mang, b6o vQ bi mQt nhd nu6c; tham chi c6 mQt s6 co quan, dcrn vf, c6
nhdn cdn chir quan, lo ld, so hd trong qu6n ly th6ng tin nQi b0 vd th6ng tin bi m4t
nhir nu6c d6n dtin nguy co m6t an todn th6ng tin.

OC Urac phuc nhimg tdn tpi, han ch6 n6u tr6n, nhim d6m b6o an ninh, an todn
th6ng tin mang, b6o vQ bi mpt nhd nu6c tr6n dla bdn huyQn Lpc Duong; Thwdng
trqrc HuyQn fiy yAu cdu cdc cdp rty ildng, thfi trwhng cdc co quan, ban, ngdnh,
itodn thi huyQn thryc hiQn tilt nhfrng nQi dung sau:

1. Thucrng xuy6n tuy6n truydn, ph6 bitin ndng cao nhfn thric cho c6n bQ, d6ng
vi6n, c6ng chric, vi6n chirc tpi co quan, dcrn vf, ilia phuong vC tAm quan trong cta
cdng tirc dhm b6o an ninh, an todn th6ng tin mpng, b6o vQ bf mdt nhd nudc trong
tinh hinh hiQn nay; tU d6, qu6n tri6t thyc hiQn nghi6m ttic c6c chri truong, duong
16i, quy dfnh cua D6ng, chinh s6ch, ph6p lupt cira Nhd nu6c 1i6n quan d5n an ninh,
an todn thdng tin, b6o vQ bf m6t Nhd nu6c, trgng t6m ld: Lupt An todn th6ng tin
m?ng, Lupt An ninh mpng, LuQt B6o vQ bi mdt nhd nu6c vd c6c vdn bin chi dao,
hudng d6n thi henh t.

t Nghl alnh 85/20l6ND-CP ngdy 011712016 cta Chinh phir; Th6ng tu O3l2OlTITT-BTTTT ngity 241412017,
Th6ng tu 3ll2017ITT-BTTTT ngdy l5ll l/2017 cria BQ tru&ng 86 Th6ng tin vd truyrin th6ng; Chi thi s6 l4lCT-TTg
ngiry 251512018 cua Thri tuong Chinh phu; Nghi tlinh 2612020NE-CP ngdy 2810212020 cta Chinh phir; c6c Chi thi
O21CT-TTgngiry 04/712018, l4lCT-TTg ngdy 251512018,021CT-TTgngiy l5ll 112019 cria Thir tuong Chinh pht...
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2. Thyc hi6n nghiCm Lu4t sA ZgnOt8lQHl 4 ngity l5llll2}l8 ctra Qu6c hQi

,C bao vQ bi m6t nhd nu6c, Nghi dfnh s6 2612O2OIND-CP ngey 2810212020 cria
Chfnh phu quy dinh chi ti6t thi henh mQt s6 cliiiu cria Lupt B6o vQ bi mdt nhd nu6c,
Th6ng tu s6 }412O}O1TT-BCA ngay rcBDO2O cria BQ trucmg BQ C6ng an ,rA ba.,
hinh bi6u m6u sti dpng trong c6ng tdcbho vQ bi mdt nhd nu6c. Tru6c mat cAn tQp

trung tU ki6m tra, rd so6t vd viQc x6c dinh bi m6t nhi nu6c vd itQ m6t ctia bi m4t
nhd nu6c; luu giir, sao, chUp tdi liQu, v4t chfa bi mpt nhd nu6c; sri dpng c6c bi,5u

i
m6u trong c6ng t6c bAo vQ bi mdt nhd nudc... tpi co quan, dcm v!, dia phucrng qu6n
ly; kip thoi ph6t hi6n nhirng t6n tpi, thi6u s6t d6 sdm c6 bi6n ph6p khdc phuc, d6m
b6o c6ng tilcbho vQ bi mpt nhd nu6c dugc thgc hiQn clirng th6m quydrr, trinh tU, thtr
tuc theo quy dinh cria ph5p ludt.

3. Nghi6m c6m soan th6o, luu trt, sao chpp th6ng tin bi mdt nhd nu6c tr6n
m6y tinh hopc thi6t bi cliQn tu c6 tinh ndng luu trt th6ng tin c6 t<Ct nOi mAng
Internet. Kh6ng t<tit nOi mAng n$i b0 chria th6ng tin bi mdt nhd nu6c v6i mpng
Internet vir ngugc lai. Tdng cudng qu6n ly viQc st dpng thi6t bi luu trt ngodi
(USB, th6 nh6,6 cimg di dQng...), tuyQt aOi mrOng k6t r,6i c6c thi6t bi luu trt
ngoii d6 sao ch6p dir liQu gifra m6y tinh sopn th6o nQi dung bf m6t nhd nu6c vdi
m6y tinh ho{c thitit bi, phucrng tiQn diQn tri c6 ttit nOi Iternet.

Nghi6m c6m chuy6n d6i mpc dich sri dpng m6y tinh dtng d6 sopn th6o, luu
trfr th6ng tin c6 n6i dung bf mpt nhd nu6c sang m6y tinh c6 t<6t nOi Internet vd
ngugc lai md chua c6 gi6i ph6p hriy dir liQu triQt AC. Cac thi6t bi c6 luu trt nQi

dung bi m6t nhd nu6c kh6ng cdn str dung ph6i clugc xri ly ho{c ti6u huy theo dirng
quy trinh, quy dinh cria ph6p lupt v6 bio vQ bi mdt nhd nu6c.

4. TFng culng trao d6i vdn b6n, tdi liQu c6ng viQc qua c5c phAn m6m IDOC,
VNPT-Ioffice, hQ thdng thu c6ng vp cria tinh vd c6c phAn -Am chuyOn ngdnh;
kh6ng trao d6i th6ng tin bi mgt nhA nu6c qua diQn thopi, fax, hQp thu iliQn ttr c6
nhdn vi c6c dich vU gia t[ng tr6n nAn Internet (OTT); viQc trao d6i th6ng tin bf mpt
nhd nudc tr6n mpng ph6i thgc hiQn theo Kho6n l, Didu 9 Lu4t Co y6u st5

O5l2Ol1/QHl3 ngdy 26111120ll cria Qu6c h6i quy dinh "Th6ng tin bi mAt nhd
nudc duqc truyen bdng cdc phuong tiQn th6ng tin, vi€n th6ng phdi duqc md h6a
bing mgt md c{,ta co ylu".

5. Ti6n hdnh ki6m tra an ninh thi6t bi, phAn -Arn hd thdng, phAn mAm img
dUng tru6c khi dua vdo sri dung vd sau khi dugc ndng c6p, sria aOi. Ointr kj,ki6m
tra, rd so6t, kich hopt vi thitit lpp chirc nlng tulng hia, ch6 d0 tU dQng cpp nhpt bin
v6 15 h6ng b6o mpt c6c phi6n b6n ctia hQ di6u hdnh Windows tr6n c6c m5y tfnh c6
nh6n tpi co quan, dcrn vi nhim hpn ch6 th6p nhAt c5,c nguy co xdm nhflp tr6i ph6p.

Qu6n tri6t c6n bQ, c6ng chric, vi6n chirc cta don vi kh6ng cdi dpt phAn mAm kh6ng
-).4'rd ngu6n g6c, xu6t xir; kh6ng truy cpp nhirng Website c6 nQi dung kh6ng ldnh

manh, kh6ng md nhirng thu diQn ttr kh6ng r5 dia chi ngudi gfti... dC trann t6i da
, ,t ).

viQc c6c ph6n m6m virus, md dQc sE tg ilQng cdi cl4t vdo m6y tinh c6 nhdn.
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6. Quan tdm dAu tu co s0 vdt ch6t, trang thi6t bi k! thuQt b6o ctim an ninh
m?ng, an todn th6ng tin, b6o vQ bi m4t nhi nudc; tSng cudng rmg dUng khoa hgc

k! thu4t vi c6ng nghe m6i d6 ki6m so6t th6ng tin, phdng ch6ng lQ lgt, m6t bf m4t
nhd nu6c tr6n kh6ng gian mAng. Oe Aam b6o an todn khi st dpng m6y tinh cho

so4n th6o vdn bin co nQi dung thuQc bf mdt nhd nu6c, c5c dcrn vi cAn bi5 tri 0l m6y

tinh dtrng ri6ng co d{t mpt kh6u truy cpp vd kh6ng t<tit v6i m?ng ngi b0 (LAN),
mang Internet.

7. Khi xdy ra hopc nghi ngd xhy ratinh trpng -6t a, ninh, an todn th6ng tin,
c6c co quan, don v! nhanh ch6ng khic phuc rg c6, hgn ch6 th6p nh6t mtc thiQt hpi

xhy ra d0ng thoi chu dQng th6ng brio cho co quan COng an vd c6c ngdnh chirc
ning li6n quan de phOi hqrp kiCm tra, dim b6o an ninh, an todn th6ng tin.

YCu cAu Bi thu c5c td chirc co sd ding tryc thuQc, Th[r tru6rng c6c ccr quan,

ban, ngdnh, dodn th6 huyQn td chric qu6n tri6t vd tri6n khai thyc hiQn nghiOm tric
Cdng vdn ndy; chiu tr6ch nhiQm tru6c Thuong tryc HuyQn riy, Chri tich Uy ban

nhdn ddn huyQn n6u dC x6y ra su c6 *6t an ninh, an todn thdng tin mang, lQ lgt bf
m6t nhd nu6c t4i co quan, dcrn vi, dia phucrng minh quin li.l .>

Ncyi nhdn
- Nhu tr6n,
- Thucrng tr.uc Huy6n [ry,
- Luu Vnn phdng HuyQn try.
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