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V/v dam bao an ninh, an toan thong tin
mang va bao vé bi mdt nha nudc

Kinh giri: - Uy ban nhan dan huyén,
- Céac co quan, don vi, mét tran, doan thé huyén,
- Céc t6 chirc co s¢ dang tryc thude.

Thoi gian qua, viéc Ung dung cong nghé thong tin trong hoat dong cua cac
cép Uy dang, chinh quyén, co quan, don vi trén dia ban huyén duoc ddy manh, bao
dam khai thac hiéu qua tai nguyén mang mdy tinh; cac phan mém chuyén nganh
cua Dang, Nha nudc dugc tmg dung rong réi tai cac co quan, don vi dd mang lai
hiéu qua thiét thuc trong trao ddi thong tin va xur ly cong viée, dan thay d6i nhan
thtrc, phong cach, 18 16i 1am viéc cua can b, dang vién, cong chuc, vién chirc,
phuc vu tét hon cho cong tac chuyén mon, nang cao hleu qua cong tac lanh dao,
ch1 dao, diéu hanh cua cap lly dang, chinh quyén céc cap, gop phan phat trién kinh
té - x4 hoi, dam bao qubc phong - an ninh, xay dung Pang va hé thdng chinh tri tai
dia phuong.

Tuy nhién, qua nam bét tinh hinh, cong tac dam bao an ninh, an toan thong tin
mang, bao vé bi mat nha nudc tai mot sd co quan, don vi van chua dugc quan tam
ding muec, chua nhan thie day du tim quan trong cta cong tic dam bao an toan
thong tin mang, bao vé bi mat nha nudc; tham chi cé mot sd co quan, don vi, ca
nhan con chu quan, lo 13, so hd trong quan ly théng tin ndi bd va thdng tin bi mat
nha nudc dan dén nguy co mét an toan thong tin.

Pé khic phuc nhiing ton tai, han ché néu trén, nhdm dam bao an ninh, an toan
thong tin mang, bao v€ bi mat nha nudc trén dia ban huyén Lac Duong; Thwong
trwe Huyén ity yéu cau cdc cdp iy ding, thi truong cdc co quan, ban, nganh,
doan thé huyén thwc hién tét nhitng nji dung sau:

1. Thuong xuyén tuyén truyén, phd bién ning cao nhan thirc cho can bo, dang
vién, cong chirc, vién chire tai co quan, don vi, dia phuong vé tdm quan trong cia
cong tac dam bao an ninh, an toan thong tin mang, bao vé bi mat nha nudc trong
tinh hinh hién nay; tir d6, quan triét thuc hién nghiém tac cac chu truong, duong
161, quy dinh ctia Pang, chinh sach, phép luat ciia Nha nuée lién quan dén an ninh,
an toan thong tin, bdo vé bi mat Nha nudc, trong tdm la: Ludt An toan thong tin
mang, Luat An ninh mang, Luat Bao vé bi mat nha nudc va cac van ban chi dao,
huéng dan thi hanh .

' Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cia Chinh phu; Théng tu 03/2017/TT-BTTTT ngay 24/4/2017,
Théng tu 31/2017/TT-BTTTT ngay 15/11/2017 caa B¢ truong Bo Thong tin va truyén thong; Chi thi s6 14/CT-TTg
ngay 25/5/2018 cua Thu tuéng Chinh phu; Nghi dinh 26/2020/ND-CP ngay 28/02/2020 cia Chinh phu; cac Chi thi
02/CT-TTg ngay 04/7/2018, 14/CT-TTg ngay 25/5/2018, 02/CT-TTg ngay 15/11/2019 ctia Thi tuéng Chinh phi...
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2. Thuc hién nghiém Luét s6 29/2018/QH14 ngay 15/11/2018 cua Quéc hoi
vé bao vé bi mat nha nudc, Nghi dinh sé 26/2020/ND-CP ngay 28/02/2020 cua
Chinh phu quy dinh chi tiét thi hanh mot s6 didu cua Ludt Bao vé bi mat nha nuéc,
Théng tu s6 24/2020/TT-BCA ngay 10/3/2020 cua Bo truéng Bé Cong an vé ban
hanh biéu mAu sir dung trong cong tac bao vé bi mat nha nudc. Trudc mit can tap
trung tu kiém tra, ra soat vé viéc xac dinh bi mat nha nudc va do mat cua bi mat
nha nudc; luu gitr, sao, chup tai liéu, vat chira bi mat nha nudc; sir dung cac biéu
mAu trong cong tac bao vé bi mat nha nudc... tai co quan, don vi, dia phuong quan
ly; kip thoi phat hién nhimg ton tai, thiéu sét dé sém c6 bién phap khic phuc, dam
bao cong tac bao vé bi mat nha nudc duoc thuc hién dung thim quyén, trinh tu, thi
tuc theo quy dinh ctia phap luat.

3. Nghiém cdm soan théo, luu trit, sao chup thong tin bi mat nha nudc trén
may tinh hodc thiét bi dién tir c6 tinh nang luu trit thong tin cé két nbi mang
Internet. Khong két ndi mang ndi bd chira thong tin bi mét nha nudc véi mang
Internet va ngugc lai. Tang cuong quan ly viée sir dung thiét bi luu trit ngoai
(USB, thé nhé, 6 ctmg di dong...), tuyét ddi khong két ndi cac thiét bi luu trix
ngoai dé sao chép dit liéu giira may tinh soan thao ndi dung bi mét nha nuéc véi
may tinh hoac thiét bi, phuong tién dién tir ¢ két ndi Iternet.

Nghiém cim chuyén dbi muc dich st dung may tinh dung dé soan thao, luu
trit thong tin c6 ndi dung bi mat nha nudc sang may tinh c6 két ndi Internet va
nguoc lai ma chua cé giai phap hay dir lidu triét dé. Cac thiét bi c¢6 luu trir ndi
dung bi mat nha nudc khong con sir dung phai dugc xir Iy hoac tiéu hiy theo ding
quy trinh, quy dinh cta phap luat vé bao vé bi mat nha nuéc.

4. Tang cudng trao doi van ban, tai liéu cong viéc qua cac phan mém IDOC,
VNPT-Ioffice, hé thdng thu coéng vu cla tinh va cdc phdn mém chuyén nganh;
khéng trao ddi thong tin bi mat nha nudc qua dién thoai, fax, hop thu dién tir ca
nhan va cac dich vu gia ting trén nén Internet (OTT); viéc trao d6i thong tin bi mat
nha nudc trén mang phai thuc hién theo Khoan 1, Piéu 9 Luat Co yéu s6
05/2011/QH13 ngay 26/11/2011 cia Qudc héi quy dinh “Théng tin bi mdt nha
niede duwoc truyén bang cdc phwong tién thong tin, vién théng phdi dwoc ma héa
bang mdt md cua co yéu”.

5. Tién hanh kiém tra an ninh thiét bi, phin mém hé théng, phdn mém img
dung truédc khi dua vao sir dung va sau khi duge nang cip, sira doi. Pinh ky kiém
tra, ra soat, kich hoat va thiét lap chirc ning tudng ltra, ché do tu dong cap nhat ban
va 16 hong bao mat cac phién ban cta hé diéu hanh Windows trén cac mdy tinh cé
nhan tai co quan, don vi nham han ché thip nhét cac nguy co x4m nhap trai phép.
Quaén tri€t can by, cong chirc, vién chirc cia don vi khong cai dat phén mém khong
rd ngudn gbc, xudt xir; khong truy cdp nhimg Website c6 ndi dung khéng lanh
manh, khong mé nhing thu dién tir khong rd dia chi ngudi giri... dé tranh téi da
viéc cac phan mém virus, ma doc sé tu dong cai dat vao may tinh ca nhan.
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6. Quan tam dau tu co s& vat chat, trang thiét bi k¥ thuat bao dam an ninh
mang, an toan thong tin, bao vé bi mat nha nudc; tang cuong ung dung khoa hoc
k¥ thuat va cong nghé méi dé kiém soat thong tin, phong chdng 16 lot, mat bi mat
nha nudc trén khéng gian mang. Pé dam bao an toan khi sir dung may tinh cho
soan thdo van ban cé ndi dung thudc bi mat nha nudc, cac don vi can bé tri 01 may
tinh dung riéng c6 dat mat khau truy cap va khong két véi mang noi bo (LAN),
mang Internet.

7. Khi xay ra hodc nghi ngo xay ra tinh trang mat an ninh, an toan thong tin,
céc co quan, don vi nhanh chéng khéc phuc sy ¢d, han ché thap nhat mirc thiét hai
xay ra; dong thoi chii dong thong bao cho co quan Cong an va cac nganh chirc
nang lién quan dé phdi hop kiém tra, ddm bao an ninh, an toan théng tin.

Yéu cau Bi thu cac td chic co sé dang truc thude, Thu trudng céc co quan,
ban, nganh, doan thé huyén td chirc quan triét va trién khai thuc hién nghiém tac
Coéng van nay; chiu trach nhiém truéc Thuong truc Huyén uy, Chu tich Uy ban
nhan dan huyén néu dé Xay ra su ¢d mat an ninh, an toan thong tin mang, 16 lot bi
mat nha nudec tai co quan, don vi, dia phuong minh quan ly./. S

Noi nhén: T/M BAN THUONG VU
- Nhu trén, BI THU

- Thuong truc Huyén uy,

- Luu Vian phong Huyén uy.

Pham Triéu
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