
 

ĐẢNG BỘ TỈNH LÂM ĐỒNG 
HUYỆN ỦY LẠC DƯƠNG 

                       * 
Số 1311-CV/HU 

V/v tăng cường đảm bảo an toàn, an 

ninh thông tin trên môi trường mạng  

ĐẢNG CỘNG SẢN VIỆT NAM 

Lạc Dương, ngày 28 tháng 11 năm 2019 

                         Kính gửi: - Ủy ban nhân dân huyện, 
    - Ủy ban MTTQ và các đoàn thể huyện, 
  - Các tổ chức cơ sở đảng trực thuộc, 
                                         - Các phòng, ban, ngành thuộc huyện. 

 

Theo thông báo của các cơ quan về an ninh mạng: Trong thời gian gần đây, 
việc chấp hành các quy định về an toàn, an ninh thông tin đặc biệt là an toàn thông 
tin số ở nhiều cơ quan, đơn vị chưa tốt; việc sử dụng thiết bị lưu trữ ngoài (USB, 

thẻ nhớ, ổ cứng di động…) còn tùy tiện, tại nhiều nơi các thiết bị này được kết nối 
đồng thời vào cả hai loại máy tính nội bộ và máy tính truy cập Internet; sử dụng 
hòm thư điện tử cá nhân (đăng ký ở các dịch vụ thư điện tử miễn phí như google, 

yahoo…) để trao đổi dữ liệu cá nhân; phần lớn các cơ quan, đơn vị không triển 
khai giải pháp đảm bảo an toàn thông tin đối với mạng máy tính truy cập Internet 
hoặc triển khai nhưng chưa thực sự quan tâm đến việc cấu hình, thiết lập chế độ 
làm việc để hệ thống phát huy tác dụng; sử dụng phần mềm không bản quyền còn 
phổ biến; không sử dụng phần mềm diệt virus hoặc sử dụng phần mềm miễn phí 
nên bị hạn chế về tính năng… từ đó, đã tạo các lỗ hỏng bảo mật để tin tặc lợi dụng 
thực hiện các hành vi cài mã độc, tấn công quyền điều khiển, sao chép, chỉnh sửa, 
xóa tệp tin, gửi dữ liệu ra ngoài hoặc ghi lại dữ liệu bàn phím, đánh cắp mật khẩu, 
chụp ảnh màn hình… dẫn đến những hiểm họa về an ninh mạng, mất an toàn, an 
ninh thông tin, lộ lọt, bí mật Nhà nước. 

Từ tình hình trên, để đảm bảo an toàn, an ninh mạng trên địa bàn huyện; 
Thường trực Huyện ủy yêu cầu Thủ trưởng các cơ quan, ban, ngành, đoàn thể 
huyện thực hiện tốt một số nội dung sau: 

1. Thường xuyên quán triệt và triển khai đến toàn thể đảng viên, cán bộ, công 
chức, viên chức của đơn vị mình chấp hành và thực hiện nghiêm túc Pháp lệnh Bảo 
vệ bí mật nhà nước, các văn bản của Đảng và Nhà nước liên quan đến an ninh 
mạng, an toàn thông tin; các văn bản của Ban Thường vụ Huyện ủy về gửi, nhận, 
xử lý văn bản trên mạng như: Quyết định số 699-QĐ/HU ngày 17/9/2012 “V/v ban 

hành Quy chế về quản lý, khai thác và bảo vệ thông tin trên mạng thông tin diện 

rộng của Đảng và hệ thống thư điện tử công vụ của tỉnh trên địa bàn huyện Lạc 

Dương”, Quy định số 03-QĐ/HU ngày 17/9/2012 “Về việc gửi, nhận, xử lý văn 

bản trên mạng thông tin diện rộng của Đảng và hệ thống thư điện tử công vụ của 

tỉnh”, Quy định số 01-QĐi/HU ngày 01/10/2018 “Về việc quản lý, khai thác, sử 

dụng phần mềm Gửi, nhận và xử lý văn bản trên mạng Internet (IDOC)”… 
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2. Tuyệt đối không lưu trữ, soạn thảo tài liệu có độ “Mật”, “Tuyệt mật”, “Tối 
mật” trên các thiết bị được sử dụng để truy cập Internet (bao gồm cả máy tính, điện 

thoại thông minh, máy tính bảng). Có biện pháp quản lý việc sử dụng thiết bị lưu 
trữ ngoài (USB, thẻ nhớ, ổ cứng di động…); không kết nối thiết bị có lưu trữ tài 
liệu có độ “Mật”, “Tuyệt mật”, “Tối mật” với máy tính truy cập mạng Internet; kịp 
thời phát hiện và xử lý nghiêm theo quy định đối với các trường hợp vi phạm. 

3. Tăng cường trao đổi văn bản, tài liệu công việc qua các phần mềm IDOC, 
VNPT-Ioffice, hệ thống thư công vụ của tỉnh và các phần mềm chuyên ngành; 
không sử dụng hòm thư điện tử cá nhân để trao đổi thông tin liên quan đến công 
tác chuyên môn; không sử dụng dịch vụ trực tuyến trên mạng Internet để lưu trữ tài 
liệu thuộc bí mật nhà nước; việc trao đổi thông tin bí mật nhà nước trên mạng phải 
thực hiện theo Khoản 1, Điều 9 Luật Cơ yếu số 05/2011/QH13 ngày 26/11/2011 
của Quốc hội quy định “Thông tin bí mật nhà nước được truyền bằng các phương 

tiện thông tin, viễn thông phải được mã hóa bằng mật mã của cơ yếu”. 

4. Quan tâm đầu tư, mua sắm mới hoặc nâng cấp hệ thống máy vi tính đảm 
bảo cấu hình sử dụng hệ điều hành phiên bản mới của các nhà cung cấp có uy tín, 
nghiêm cấm không sử dụng các hệ điều hành không rõ nguồn gốc. Bên cạnh đó, 
cần trang bị tường lửa cho hệ thống mạng LAN, các phần mềm diệt virus cho máy 
vi tính; có phương án sao lưu dự phòng dữ liệu định kỳ; sử dụng các phần mềm 
ứng dụng có bản quyền và thường xuyên cập nhật để tăng cường khả năng phòng 
chống mã độc và hạn chế lỗ hỏng bảo mật. 

5. Khi xảy ra hoặc nghi ngờ xảy ra tình trạng mất an toàn, an ninh thông tin, 
các cơ quan, đơn vị chủ động thông báo cho Công an huyện và các ngành chức 
năng liên quan để phối hợp kiểm tra, đảm bảo an toàn, an ninh thông tin./. 
 

Nơi nhận:                
- Như trên,                                                                               
- Thường trực Huyện ủy, 
- Lưu Văn phòng Huyện ủy. 

 

T/M BAN THƯỜNG VỤ 

PHÓ BÍ THƯ 
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