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DANG BO TINH LAM DONG PANG CONG SAN VIET NAM
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*

Lac Duong, ngay 28 thang 11 nam 2019
S6 1311-CV/HU

Vv tang cuong dam bao an toan, an
ninh thong tin trén moi truong mang

Kinh giti: - Uy ban nhan dan huyén,
- Uy ban MTTQ va cdc doan thé huyén,
- Céc td chtc co s6 dang tryc thudc,
- Céc phong, ban, nganh thudc huyén.

Theo thdng bdo cta cic co quan vé an ninh mang: Trong thoi gian gan ddy,
viéc chép hanh cac quy dinh v& an toan, an ninh thong tin dac bié¢t 1a an toan thong
tin s & nhiéu co quan, don vi chua tot; viée st dung thiét bi luu trix ngoai (USB,
thé nhé, é cimg di ddng...) con thy tién, tai nhiéu noi céc thiét bi nay duoc két ndi
déng thoi vao ca hai loai may tinh ndi b va mdy tinh truy cap Internet; sir dung
hom thu dién tir cd nhan (ddng k¥ & cdc dich vu thu dién tir mién phi nhwe google,
yahoo...) dé trao d6i dir liéu cd nhan; phan 16n cic co quan, don vi khong trién
khai giai phap dam bao an toan thong tin ddi véi mang mdy tinh truy cap Internet
hodc trién khai nhung chua thuc sy quan tam dén viéc cAu hinh, thiét lap ché do
1am viéc dé hé théng phat huy tac dung; sitr dung phan mém khong ban quyén con
pho bién; khong st dung phan mém diét virus hodc st dung phan mém mién phi
nén bj han ché vé tinh ning... tr 6, dd tao céc 16 hong bao mat dé tin tic loi dung
thue hién cdc hanh vi cai mi ddc, tan céng quyén diéu khién, sao chép, chinh stra,
x6a tép tin, gui dir liu ra ngoai hodc ghi lai dir li€u ban phim, ddnh cép mat khau,
chup anh man hinh... dan dén nhiing hiém hoa vé an ninh mang, mAt an toan, an
ninh thong tin, 10 lot, bi mat Nha nudc.

Tu tinh hinh trén, dé¢ dam b&o an toan, an ninh mang trén dia ban huyén;
Thwong truc Huyén uy yéu cau Thu truong cdc co quan, ban, nganh, doan thé
huyén thuc hién tot mét so ngi dung sau:

1. Thuong xuyén quén triét va trién khai dén toan thé dang vién, cdn bo, cong
chtre, vién chirc cua don vi minh chép hanh va thyc hién nghiém tic Phip 1énh Bao
v¢é bi mat nha nudc, cic van ban cua Pang va Nha nudc li€n quan dén an ninh
mang, an toan thdng tin; cic van ban ciia Ban Thudng vu Huyén ty vé giri, nhan,
xtr 1y vin ban trén mang nhu: Quyét dinh sé 699-QB/HU ngay 17/9/2012 “V/v ban
hanh Quy ché vé quan Ly, khai thdc va bao vé thong tin trén mang thong tin dién
rong cua Pang va hé théng thw dién twr cong vu cua tinh trén dia ban huyén Lac
Duong”, Quy dinh s6 03-QB/HU ngay 17/9/2012 “Vé viéc giri, nhdn, xir Iy vin
ban trén mang thong tin dién réng ciia Dang va hé thong thu dién tir cong vu cia
tinh”, Quy dinh s6 01-QDi/HU ngay 01/10/2018 “Vé viéc quan 1y, khai thdc, sie
dung phan mém Giri, nhdn va xir 1y van bdn trén mang Internet (IDOC)” ...
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2. Tuyét ddi khong luu trit, soan thdo tai liéu c6 do “Mat”, “Tuyét mat”, “Tdi
mat” trén céc thiét bi duoc sir dung dé truy cap Internet (bao gom cd mdy tinh, dién
thoai thong minh, mdy tmh bang). C6 bién phap quan ly Vlec st dung thiét bi luu
trir ngoai (USB, thé nhd, 6 cirng di dong...); khong két ndi thiét bi c6 luu trir tai
ligu c6 4o “Mat”, “Tuyét mat”, “T6i mat” voi mdy tinh truy cdp mang Internet; kip
thoi phét hién va xir Iy nghiém theo quy dinh d6i véi cic truong hop vi pham.

3. Tang cudng trao d6i vin ban, tai liéu cong viéc qua cdc phan mém IDOC,
VNPT-Ioffice, hé¢ théng thu cdng vu cua tinh va cdc phan mém chuyén nganh;
khong sir dung hom thu dién tir c4 nhan dé trao dbi thong tin lién quan dén cong
tac chuyén mén; khong sir dung dich vy truc tuyén trén mang Internet dé luu trir tai
liéu thudc bi mat nha nudc; viée trao ddi thong tin bi mat nha nudc trén mang phai
thyc hign theo Khoan 1, Piéu 9 Ludt Co yéu s6 05/2011/QHI3 ngay 26/11/2011
ctia Qudc hoi quy dinh “Théng tin bi mdt nha nudéc dwoc truyén bang cdc phuong
tién théng tin, vién thong phdi dwoc ma héa bang mdt ma cia co yéu” .

4 Quan tdm d4u tu, mua sim méi hodc nang cip hé thong may vi tinh dam
béo ciu h1nh st dung h¢ diéu hanh phlen ban moi cua cic nha cung cap c6 uy tin,
nghiém cam khong sir dung cic hé diéu hanh khéng rd ngudn gbc. Bén canh do,
can trang bj twong ltra cho hé théng mang LAN, cdc phan mém diét virus cho mdy
vi tinh; ¢6 phuong 4n sao luu du phong dit liéu dinh ky; st dung cdc phan mém
g dung c6 ban quyén va thudng xuyén cap nhat dé ting cuong kha niang phong
chéng ma doc va han ché 15 hong bao mat.

5. Khi xay ra hodc nghi ngd xay ra tinh trang mat an toan, an ninh théng tin,
céc co quan, don vi chu dong thong bdo cho Cong an huyén va cic nganh chirc
nang lién quan dé phoi hgp kiém tra, ddm bao an toan, an ninh thong tin./.

Noi nhan: T/M BAN THUONG VU
- Nhu trén, PHO BI THU
- Thudng tryc Huyén uy,

- Luu Van phong Huy¢n uay.
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